[UNTERNEHMEN & MARKTE

Bewusstsein fiir Gefahrdung ist gewachsen

Glasfasernetze verbinden kritische
Infrastrukturen (KRITIS)

Der Sabotageangriff auf die Deutsche Bahn im Oktober hat gezeigt, wie wichtig der Schutz kritischer Infrastruk-
turen ist. Dazu kann auch der Ausbau der Glasfasernetze beitragen. Von Wolfram Rinner, GasLINE

ie Gefahr von Angriffen auf
D physikalische Infrastrukturen,

die durch Datentransport iiber
Glasfaser beispielsweise das Funktionie-
ren des Bahnverkehrs, der Energie- und
Wasserversorgung oder des Gesundheits-
wesens temporir aufler Kraft setzen kon-
nen, bekommt jetzt mehr Aufmerksam-
keit. Der Sabotageakt, der im Oktober
die Deutsche Bahn mit Kabeln fiir deren
Funknetz betraf, hat mit einem Ausfall
des Bahnverkehrs massive Konsequenzen
gehabt. Niedersachsen, Bremen, Ham-
burg und Schleswig-Holstein waren fiir
Stunden betroffen. Ein Anlass, um kri-
tische Infrastrukeuren in Bezug auf die
Relevanz der physikalischen Glasfaser-
netze, vor allem derjenigen, die Stand-
orte und Gebiude im KRITIS-Bereich
verbinden, neu zu denken.
Kritische Infrastrukturen (KRITIS), so
wie es das Bundesamt fiir Bevolkerungs-

schutz und Katastrophenhilfe (BBK)
beschreibt, versorgen die Gesellschaft
rund um die Uhr mit lebensnotwendigen
Giitern und Dienstleistungen. Sie tragen
zur Erhaltung wichtiger gesellschaftli-
cher Funktionen und Einrichtungen bei.
Etwaige Stérungen und Ausfille, wie
beispielsweise bei der Grundversorgung
von Krankenhiusern mit Strom, konnen
lebensbedrohliche Gefahren fiir Pati-
enten verursachen. Anlagen, Systeme,
Informationstechnik und Prozesse ste-
hen im Fokus des gesetzlich geforderten
Risikomanagements. Um den Schutz von
KRITIS-Sektoren zu erhéhen, hat das
BBK verschiedene Konzepte fiir KRITIS-
Betreiber und Versorgungsunternehmen
vorgegeben.

Die Vernetzung von Hardware, die
Abhingigkeiten von Datentransport und
-speicherung als auch von Softwareldsun-
gen bergen Risiken durch kriminellen

Der Sabotageangriff auf die Deutsche Bahn im Oktober zeigte die Verletzlichkeit der physikalischen Infrastrukturen
(Symbolbild: Gleise und Signalanlagen der Deutschen Bahn bei Erfurt)
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Zugriff. Cyberattacken setzen mit den
Angriffsvektoren wie DDoS und geziel-
ter Systemiiberlastung bei der Hardware
an. Kritische Infrastrukturen im Netzbe-
reich sind als neue Entwicklung ebenso in
Gefahr. Die Stérung oder Manipulation
von Kommunikationsnetzen sind Ziel
krimineller Aktivititen. IT und Tele-
kommunikationsnetze bediirfen eines
besonderen Schutzes, das gilt auch fiir

5G/6G-Mobilfunknetze.

Sabotage an digitaler Infra-
struktur scharft Fokus fiir
Sicherheit

Unmittelbar nach dem Sabotageakt gegen
das Kommunikationsnetz der Deutschen
Bahn im Oktober hat Timotheus Hort-
ges, Vorstandsvorsitzender der Deutsche
Telekom AG, in einem Interview mit den
Sendern ntv und RTL seine berechtigte
Sorge bezogen auf die Sicherheit kriti-
scher Infrastrukturen in Deutschland
kommuniziert. Die Politik forderte er
auf, in puncto Sicherheit tiber Software,
die virtuelle Architekturen abbilde, hin-
aus an die physische Infrastruktur zu
denken.!

Die Bahnanlagen und somit der Bahn-
verkehr wurden als kritische Infrastruktur
eingestuft. Gesetzlich vorgegeben zeich-
nen die Betreiber fiir den Schutz kriti-
scher Infrastrukturen selbst verantwort-
lich. Das Glasfasernetz der Deutschen
Bahn mit physikalischen Schutzmafnah-
men oder Bewachung abzusichern, wire
eine unldsbare Herausforderung. Die
Kabelschichte sind mit einem Beton-
deckel ,gesichert” und direke neben den

1 https://www.faz.net/aktuell/wirtschaft/nach-sabotage-
telekom-chef-besorgt-ueber-anschlaege-auf-kritische-
infrastruktur-18384079.html)

2 https://www.golem.de/news/europaparlament-
europaeische-seekabel-sollen-militaerisch-geschuetzt-
werden-2209-168655.html)



Gleisen einfach zu lokalisieren. Das Netz
ist in Bezug auf die deutschlandweite Fli-
chendeckung und Glasfaser bis in Stidte
und Gemeinden einerseits ein Vorteil,
den die DB Broadband bei der Vermark-
tung der Uberkapazititen im Carrier-
Marke hat. Andererseits, wie gerade bei
dem Sabotageakt demonstriert, liefert
das Netz eine potenzielle, zigtausend
Kilometer lange, leichte Angriffsflache.
Selbst wenn als Reaktion darauf Senso-
ren in den Schichten zur Uberwachung
installiert wiirden, konnten diese keinen
umfassenden Schutz bieten.

Nachdem sich der Verdacht erhirtet
hatte, dass es sich bei der Beschidigung
von zwei Nordstream-Pipelines in der
Ostsee Ende September diesen Jahres
um Sabotage gehandelt hat, ist die in
den Medien geduflerte Sorge, dass auch
die Glasfaser-Seekabel ins Visier geraten
koénnten, nicht von der Hand zu wei-
sen. Der Schaden wire erheblich. Die
Kabel auf dem Meeresboden verbinden
die Kommunikationsnetze verschiedener
Linder miteinander. Bei einer Sabotage
betrife es das Datennetz der Europii-
schen Union. Die Italienische Seekabel-
gesellschaft Telecom Italia Sparkle hat
im Juli 2022 zum Schutz ihrer Seekabel-
Infrastruktur eine Kooperation mit der
italienischen Marine angekiindigt.?

Zum Schutz von KRITIS muss
Breitbandausbau beschleunigt
werden

Dem Bahnverkehr, den Telekommuni-
kationsnetzen und der Energieversor-
gung liegen physikalische Infrastrukturen
zugrunde. Diese kritische Situation recht-
fertigt einen erneuten Appell an die neue
Bundesregierung, den Biirokratieabbau
beim Netzausbau in Deutschland zu forcie-
ren! Mehr Sicherheit und Sabotage-Schutz
entsteht mafigeblich durch Redundanz
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(2+n) der Netztrassen. Ein schnellerer
Netzausbau — explizit mit Glasfaser — in
redundanter Form und als FTTH/B-
Variante ist fiir optimierte Sicherheit der
KRITIS-Betreiber zielfiihrend.
Ausbaubedarf versus Kostenexplosion:
Die Kosten fiir den Breitbandausbau
sind in Folge des Ukraine-Krieges deut-
lich gestiegen. Das bestitigten 93 Prozent
der Mitgliedsunternehmen in einer aktu-
ellen Umfrage der BREKO Marktanalyse
2022. Das Kostenniveau fiir den Glasfa-
serausbau war zuvor schon im Vergleich
zu anderen Lindern héher. Die Politik
kénnte Rahmenbedingungen schaffen,
um die hohen Kosten teilweise auszuglei-
chen. Dabei geht es nicht um die Erho-
hung der Férderung. Bei einem geringe-
ren Kostenniveau und somit Investitions-
bedarf konnen Glasfasernetze redundan-
ter und vermaschter ausgebaut werden.

Redundanz bei der Netzanbin-
dung schafft Ausfallsicherheit

Doppelte Hauszufiihrung und mehr
Zuginge sowie redundante Netzan-
bindung sind die Mindestanforderung
bei kommerziellen Rechenzentren, um
Ausfallschutz zu bieten. In der Rechen-
zentrumsbranche geht es immer um
Sicherstellung der Verfiigbarkeit und den
Schutz der Daten der Kunden auf den
Servern.

Zahlreiche Stadtwerke, die eindeu-
tig KRITIS-relevant sind, zihlen zu
den Kunden von GasLINE. Hier den
Redundanzgrad der Netztrassen zu erhé-
hen, erscheint sinnvoll. Das Gleiche gilt
fiir andere KRITIS-Sektoren, insbeson-
dere im Gesundheitswesen, wo es um
Menschenleben geht.

GasLINE verlegt ihre Lichtwellenleiter-
(LWL)-Infrastruktur konsequent einen
Meter tief in den Boden. Das stellt einen
deutlichen Sicherheitsfaktor gegen Sabo-

Wolfgang Rinner
Geschaftsfiihrer GasLINE GmbH & Co. KG
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Auch Rechenzentren gehdren zu den kritischen

Infrastrukturen. Ein redundantes Glasfasernetz ist die
Voraussetzung fiir deren zuverldssige Verflugbarkeit.

tage an dem Kabel dar im Vergleich zu
Kabeln, die nah an der Erdoberfliche
verlegt wurden. Ein grofier Teil der Glas-
fasertrassen von GasLINE liegt zudem
im Schutzstreifen der Gasleitungen ihrer
Gesellschafter und bietet somit einen
zusitzlichen, hohen Sicherheitsfaktor.

Ein dediziertes und redundantes L\WL-
Netz ist die physikalische Infrastrukeur-
grundlage fiir einen hohen Resilienzgrad
und eine gute Internetverfiigbarkeit
Damit hat es eine hohe Bedeutung fiir
den Betrieb kritischer Infrastrukturen
und fiir das staatliche Gemeinwesen.

Die Bedeutung der digitalen
Infrastrukturen — Rechenzent-
ren und Glasfasernetze

Um auf die Bedeutung digitaler Infra-
strukturen in Deutschland aufmerksam
zu machen und in einen konstruktiven
Dialog mit der Politik einzutreten, haben
sich unter dem Dach des eco — Verband
der Internetwirtschaft e.V. fiithrende
Unternehmen aus verschiedenen Bran-
chen digitaler Infrastrukturen, wie etwa
Rechenzentrumsbetreiber, Co-Location-
Anbieter, Internet Service Provider, Car-
rier, Cloudanbieter, Softwarehersteller
und Vertreter aus der Anwendungsindus-
trie zu einer Allianz zur Stirkung digi-
taler Infrastrukeuren zusammengeschlos-
sen (hteps://digitale-infrastrukturen.net/
ueber-die-allianz/). Seit Griindung der
Allianz zur Stirkung digitaler Infrastruk-
turen ist GasLINE dabei. ®
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